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1. Efterlevnads- och

rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats i enlighet med artikel 16 i férordning
(EU) nr 1093/2010%. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behériga
myndigheterna och de finansiella instituten med alla tillgdngliga medel sdka fblja dessa
riktlinjer.

| riktlinjerna faststélls EBA:s syn pa lamplig tillsynspraxis inom det europeiska systemet for
finansiell tillsyn och hur unionsratten bor tillampas inom ett sarskilt omrade. Behoriga
myndigheter enligt definitionen i artikel 4.2 i forordning (EU) nr 1093/2010 som berérs av
riktlinjerna bor folja dem genom att pa lampligt satt infoérliva dem i sin praxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsprocesser), daven nar riktlinjerna i férsta hand
riktas till finansiella institut.

Rapporteringskrav

3.

Enligt artikel 16.3 i férordning (EU) nr 1093/2010 maste de behdriga myndigheterna meddela
EBA om de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor
det, senast 11.04.2025. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer
EBA anse att de behdriga myndigheterna inte féljer riktlinjerna. Anmalningarna ska lamnas in
via det formular som tillhandahalls pa EBA:s webbplats, med hanvisningen EBA/GL/2024/14.
Anmalningarna boér lamnas in av personer som pa sina behoriga myndigheters vagnar har
befogenhet att rapportera om hur riktlinjerna tillampas. Alla forandringar i graden av
efterlevnad maste ocksa rapporteras till EBA.

4. Anmaélningarna kommer att offentliggéras pa EBA:s webbplats i enlighet med artikel 16.3.

1 Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr 716/2009/EG och om upphdvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte och tillampningsomrade

5. | dessa riktlinjer specificeras de interna strategier, forfaranden och kontroller som finansiella
institut som &r foremal for reglering och tillsyn enligt direktiv 2013/36/EU, direktiv
(EU) 2015/2366 och direktiv 2009/110/EG bbér inféra, i enlighet med artikel 74.1 i direktiv
2013/36/EU, artikel 11.4 i direktiv (EU) 2015/2366 och artikel 3.1 i direktiv 2009/110/EG, for
att sdkerstalla ett effektivt genomférande av unionens restriktiva atgdrder och nationella
restriktiva atgarder.

Malgrupp

6. Dessa riktlinjer riktar sig till

(i) behoriga myndigheter enligt definitionen i de rattsakter som avses i artikel 4.2i) i
forordning (EU) nr 1093/2010,

(i) behdriga myndigheter enligt definitionen i artikel 4.2 vi) i férordning (EU) nr 1093/2010
med avseende pa direktiv (EU) 2015/2366 och direktiv 2009/110/EG,

(iii) finansiella institut som &r foremal for reglering och tillsyn i enlighet med direktiv
2013/36/EU, direktiv (EU) 2015/2366 och direktiv 2009/110/EG.

7. Behoriga myndigheter som ansvarar for att bedoma interna strategier, férfaranden och
kontroller som antagits av finansiella institut for att sakerstdlla genomférandet av unionens
restriktiva atgarder och nationella restriktiva atgarder, i enlighet med den nationella rattsliga
ramen, kan anvanda dessa riktlinjer vid bedomningen av sadana interna strategier, forfaranden
och kontroller.

Definition

Om inget annat anges har de termer som anvands och definieras i direktiv 2013/36/EU, direktiv
(EU) 2015/2366 och direktiv 2009/110/EG samma innebdrd i riktlinjerna. | dessa riktlinjer géller
dessutom foljande definition:

unionens restriktiva atgarder enligt definitionen i artikel 2.1 i

e direktiv (EU) 2024/1226 och nationella restriktiva atgarder som
restriktiva atgdrder ) . . )

antagits av medlemsstaterna i enlighet med deras nationella

rattsordning (i den man de ar tillampliga pa finansiella institut).
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3. Genomforande

Datum for tillampning

8. Dessa riktlinjer galler fran den 30 december 2025.
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4. Riktlinjer féor interna strategier,

forfaranden och kontroller for att
sakerstalla genomférandet av unionens
restriktiva atgarder och nationella
restriktiva atgarder

Allmanna bestammelser

Finansiella institut bor identifiera och bedéma de verksamhetsomraden som ar sarskilt utsatta
eller exponerade for restriktiva atgarder och for kringgdende av restriktiva atgarder. Pa
grundval av detta bor de inféra och genomféra strategier, forfaranden och kontroller, samt se
till att dessa halls uppdaterade, for att sdkerstilla att de effektivt kan folja systemen for
restriktiva atgarder.

Dessa strategier, forfaranden och kontroller bor vara effektiva och sta i proportion till det
finansiella institutets storlek, art och komplexitet samt till dess exponering for restriktiva
atgérder.

4.1 Ram for styrning och ledningsorganets roll

3.

Finansiella institut bor inrdtta en ram for styrning for att sakerstalla att strategier, forfaranden
och kontroller for genomférandet av restriktiva atgarder ar adekvata och genomfors effektivt.

Det finansiella institutets ledningsorgan bor ansvara for att godkdnna det finansiella institutets
strategi for efterlevnad av restriktiva atgarder och for att 6vervaka dess genomforande genom
de strategier, forfaranden och kontroller som kravs for att sakerstdlla genomforandet av
restriktiva atgarder. Alla ledamoter i ledningsorganet bor vara medvetna om det finansiella
institutets exponering for restriktiva atgarder och dess utsatthet for kringgaende av restriktiva
atgérder.

Om det finansiella institutets verksamhet leds av en enda person far denna person utse en
senior befattningshavare for att utfora ledningsorganets uppgifter i enlighet med punkt 4.
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Om det finansiella institutet ar moderféretag i en koncern enligt definitionerna i artikel 2.9 och
2.11 i direktiv 2013/34/EU 2, bér moderféretagets ledningsorgan sikerstélla att varje
ledningsorgan, affarsomrade och intern enhet, inbegripet varje intern kontrollfunktion i
koncernens dotterféretag, har den information som kravs for att kunna folja restriktiva
atgarder. Det yttersta ansvaret for efterlevnaden av restriktiva atgarder ligger hos varje enhet
i koncernen.

Om ett finansiellt institut ar moderfoéretag i en koncern bér moderforetagets ledningsorgan
sakerstalla att koncernens dotterféretag genomfor en egen exponeringsbedémning avseende
restriktiva atgarder, enligt vad som anges i avsnitt 4.2, pa ett samordnat satt och pa grundval
av en gemensam metod som aterspeglar koncernens sardrag.

4.1.1 Ledningsorganets tillsynsfunktion

| sin tillsynsfunktion boér ledningsorganet ansvara for att kontrollera och évervaka ramen for
intern kontroll och styrning som det finansiella institutet har inrattat for att folja restriktiva
atgéarder, for att sdkerstalla att den ar effektiv, i enlighet med avsnitt 4.3.

Utdver bestammelserna i riktlinjerna EBA/GL/2021/05 3 , bér ledningsorganet i sin
tillsynsfunktion

a. informeras om resultaten av den senaste exponeringsbedémningen avseende
restriktiva atgarder, i enlighet med avsnitt 4.2,

b. kontrollera och évervaka, genom funktionen for intern kontroll, i vilken utstrackning
strategierna och forfarandena for restriktiva atgarder ar adekvata och effektiva, i
enlighet med avsnitt 4.3, mot bakgrund av exponeringen for restriktiva atgarder och de
risker for kringgdende av restriktiva atgarder som det finansiella institutet ar exponerat
for, samt vidta lampliga atgarder for att sakerstélla att korrigerande atgarder vidtas vid
behov,

¢c. minst en gang om aret bedéma huruvida funktionen for efterlevnad av restriktiva
atgarder, inbegripet interna strategier, forfaranden och kontroller, fungerar pa ett
effektivt satt, inbegripet huruvida de personalresurser och tekniska resurser som
avsatts for efterlevnad av restriktiva atgarder ar lampliga.

10. Om ett finansiellt institut &r moderforetag i en koncern bor ledningsorganet for det

moderféretaget ocksa utfora alla de uppgifter som avses i punkt 9 pa koncernniva. Det yttersta
ansvaret for efterlevnaden av restriktiva atgarder ligger hos varje enhet i koncernen.

2 Europaparlamentets och radets direktiv 2013/34/EU av den 26 juni 2013 om arsbokslut, koncernredovisning och
rapporter i vissa typer av foretag, om dndring av Europaparlamentets och radets direktiv 2006/43/EG och om upphavande
av radets direktiv 78/660/EEG och 83/349/EEG.

3 Riktlinjer (EBA/GL/2021/05) f6r intern styrning enligt direktiv 2013/36/EU.
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4.1.2 Ledningsorganets ledningsfunktion

11. Utéver bestammelserna i riktlinjerna EBA/GL/2021/05, bor ledningsorganet i sin
ledningsfunktion

a. sakerstélla att det informeras om resultaten av den senaste exponeringsbedémningen
avseende restriktiva atgarder, i enlighet med avsnitt 4.2,

b. anta en lamplig ram for riskhantering och ett system for intern kontroll som ar
tillrackligt oberoende av den verksamhet som kontrolleras,

¢. godkanna strategier, férfaranden och kontroller som star i proportion till det finansiella
institutets exponering for restriktiva atgarder och ar adekvata for att sdkerstéalla det
finansiella institutets efterlevnad av restriktiva atgarder,

d. sakerstdlla ett effektivt genomférande av det finansiella institutets processer for
efterlevnad av restriktiva atgarder,

e. genomfdra den organisatoriska och operativa struktur som kravs for att pa ett effektivt
satt folja den strategi for restriktiva atgarder som antagits av ledningsorganet,

f. sakerstalla att de personalresurser och tekniska resurser som avsatts for efterlevnad
av restriktiva atgarder ar lampliga och star i proportion till institutets exponering for
restriktiva atgarder,

g. om operativa funktioner avseende efterlevnad av restriktiva atgarder utkontrakteras,
sikerstalla att dessa arrangemang dverensstimmer med riktlinjerna EBA/GL/2019/024,
och regelbundet fa rapporter fran tjansteleverantéren om systemets effektivitet for att
informera ledningsorganet.

12. Om det finansiella institutet dr moderforetag i en koncern boér ledningsorganet for det
moderforetaget sakerstdlla att alla de uppgifter som avses i punkt 11 ocksa utférs pa
dotterféretagsniva och att de strategier och forfaranden som inforts ar forenliga med
koncernens forfaranden och strategier, i den utstrackning det ar tillatet enligt tillamplig
nationell lagstiftning.

4.1.3 Rollen fér den seniora tjansteman som ansvarar for efterlevhaden av
restriktiva atgarder

4.1.3.1 Utnamning av den seniora tjanstemannen

13. Finansiella institut bor utse en senior tjdnsteman som ansvarar for att utféra de funktioner och
uppgifter som anges i punkterna 19-21. Ledningsorganet bor se till att den seniora
tjanstemannen har den kunskap och forstaelse avseende restriktiva atgarder som krévs for att
kunna fullgéra sina uppgifter pa ett effektivt satt.

4 Riktlinjer (EBA/GL/2019/02) for utkontraktering, som ska ersattas av riktlinjer (EBA/GL/XXXX/XX) for sund hantering av
tredjepartsrisker.
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17.

18.

19.
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Ledningsorganet far tilldela denna roll till en senior tjansteman som redan har andra uppgifter
eller funktioner inom det finansiella institutet (sdsom den ansvarige for regelefterlevnad for
bekdmpning av penningtvatt och finansiering av terrorism eller chefen fér regelefterlevnad),
forutsatt att

a. detta motiveras av det finansiella institutets storlek och komplexitet och resultatet av
exponeringsbedémningen avseende restriktiva atgarder,

b. dettainte paverkar den seniora tjanstemannens férmaga att utféra sina uppgifter eller
funktioner pa ett effektivt satt,

c. denna kombination av uppgifter inte ger upphov till nagra intressekonflikter, sdsom
konflikter mellan den seniora tjanstemannens operativa uppgifter och
kontrolluppgifter.

Ledningsorganet bor gora det mojligt for den seniora tjanstemannen att tilldela och delegera
de uppgifter som anges i punkterna 19-21 till annan personal som agerar under den seniora
tjdanstemannens ledning och 6verinseende, forutsatt att det yttersta ansvaret for att dessa
uppgifter utfors pa ett effektivt satt ligger kvar hos den seniora tjanstemannen.

Oberoende av de institutionella arrangemangen bor finansiella institut se till att

a. den seniora tjadnstemannen kan samordna arbetet och samarbeta pa ett effektivt satt
med funktionerna for intern kontroll,

b. den seniora tjanstemannen kan rapportera och har direkt tillgang till ledningsorganet i
dess lednings- och tillsynsfunktion.

Om det finansiella institutet ingar i en koncern bor ledningsorganet for moderféretaget utse en
senior tjdnsteman pa koncernniva.

4.1.3.2 Den seniora tjanstemannens roll

Den seniora tjanstemannen bor utveckla, inféra och uppratthalla strategier, forfaranden och
kontroller som ar adekvata for att sakerstalla att det finansiella institutet foljer de restriktiva
atgédrderna och som star i proportion till det finansiella institutets exponering for restriktiva
atgarder.

Den seniora tjanstemannen bor gora féljande:

a. Vidta de atgarder som ar nodvandiga for att sakerstalla efterlevnad av avsnitt 4.2 om
exponeringsbedémningen avseende restriktiva atgarder.

b. Vidta de atgarder som &r nédvandiga for att sdkerstélla efterlevnad av avsnitt 4.3 om
effektiva strategier och forfaranden for restriktiva atgarder.

c. Forse ledningsorganet med regelbunden och adekvat information sa att det kan utfora
sina uppgifter enligt avsnitt 4.1.1 och avsnitt 4.1.2. Sadan information bor atminstone
omfatta féljande:
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i) Forandringar gallande det finansiella institutets exponering for restriktiva
atgarder och resultatet av det finansiella institutets exponeringsbedoémning
avseende restriktiva atgarder.

ii) Forandringar géllande system for restriktiva atgarder och deras inverkan pa det
finansiella institutet.

iii) Statistik och information avseende

= antalet genererade larm,

= antalet larm som ska analyseras,

= antalet rapporter som lamnats till den relevanta nationella myndighet som ar behorig att
genomfdra restriktiva &tgarder® och/eller till den behdriga tillsynsmyndigheten enligt
tillamplig lagstiftning,

= den genomsnittliga tiden mellan en sann positiv matchning och rapporteringen till den
relevanta nationella myndighet som &r behorig att genomféra restriktiva atgarder och/eller
till den behoriga tillsynsmyndigheten enligt tillamplig lagstiftning,

= virdet av de frysta penningmedel och de frysta ekonomiska resurser®, samt dessa
tillgangars karaktar, som innehas av det finansiella institutet.

iv) Information om personalresurser och tekniska resurser och om huruvida dessa
resurser ar tillrackliga mot bakgrund av det finansiella institutets exponering for
restriktiva atgarder.

V) Brister eller tillkortakommanden som identifierats avseende det finansiella
institutets strategier, forfaranden och kontroller fér genomférandet av restriktiva
atgarder, inbegripet iakttagelser som gjorts av behoriga myndigheter avseende
tillsyn av strategier, forfaranden och kontroller for genomforandet av restriktiva

atgéarder.
vi) Overtradelser och kringgdende av restriktiva atgarder samt skilen till detta.
vii) Forslag om hur man kan atgarda eventuella forandringar avseende lagstadgade

krav eller exponeringen for restriktiva atgarder, eller eventuella brister eller
tillkortakommanden i det finansiella institutets strategier, férfaranden eller
kontroller for genomférandet av restriktiva atgarder som har identifierats samt
overtradelser och kringgdende av restriktiva atgarder som har identifierats.

d. Rapportera alla overtradelser av restriktiva atgarder till de relevanta nationella
myndigheter som &r behoriga att genomfora restriktiva atgarder och/eller till den
behdoriga tillsynsmyndigheten enligt tillamplig lagstiftning.

e. Samarbeta pa ett effektivt och konstruktivt satt med de relevanta nationella
myndigheter som ar behoriga att genomfora restriktiva atgarder och den behoériga
tillsynsmyndigheten enligt tillamplig lagstiftning.

6 Se artikel 2.5 och 2.6 i direktiv (EU) 2024/1226.
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20. Om det finansiella institutet ingar i en koncern bér den seniora tjanstemannen pa koncernniva

21.

beddma effektiviteten hos strategier, forfaranden och kontroller gillande efterlevnad av
relevanta restriktiva atgarder med avseende pa filialer, dotterforetag, formedlare, distributorer
och ombud, i férekommande fall. Det yttersta ansvaret for efterlevnaden av restriktiva atgarder
ligger hos varje enhet i koncernen.

Den seniora tjanstemannen bor Overvaka utarbetandet och genomférandet av
utbildningsprogrammet i enlighet med avsnitt 4.4.

4.2 Genomforande av en exponeringsbedomning avseende
restriktiva atgarder

22.

23.

Finansiella instituts interna forfaranden bor omfatta en exponeringsbedomning avseende
restriktiva atgarder for att de ska fa en uppfattning om i vilken utstrackning deras olika
verksamhetsomraden &r exponerade for restriktiva atgarder och ar utsatta for kringgaende av
restriktiva atgarder.

Exponeringsbedomningen avseende restriktiva atgarder bor géra det mojligt for de finansiella
instituten att identifiera och bedéma féljande:

Vilka system for restriktiva atgarder som ar tillampliga pa dem.
Sannolikheten for att de restriktiva atgarderna inte genomfors.
Sannolikheten for kringgdende av restriktiva atgarder.
Konsekvenserna av eventuella 6vertradelser av restriktiva atgarder.

® oo oo

Foljande riskfaktorer:

Q
—

Geografisk risk, inbegripet

i. dar det finansiella institutet bedriver sin verksamhet, dvs. de jurisdiktioner och
territorier dar det finansiella institutet ar etablerat eller verksamt,

ii. i vilken utstrackning dessa jurisdiktioner och territorier dr exponerade for
restriktiva atgarder eller ar kanda for att anviandas for att kringga restriktiva
atgarder,

iii. transaktionernas ursprung och destination.

b) Kundrelaterad risk, inbegripet

i. kunders och, i tillampliga fall, deras verkliga huvudmans och kontrollerande
aktiedgares kopplingar till Iander for vilka restriktiva atgarder har inforts pa grund
av en situation som paverkar dessa lander, eller till lander som ar kdnda for att
anvandas for att kringga restriktiva atgarder,

ii. antalet kunder och typen av kunder samt dessa kunders komplexitet, sasom
problem att identifiera den verkliga huvudmannen,

iii. kundbasens verksamhet och verksamhetens komplexitet, inbegripet eventuella
kopplingar till branscher eller sektorer som kan vara foremal for ekonomiska eller
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andra restriktiva atgarder, samt frekvens och typer med avseende pa
transaktioner,

Produkt- och tjansterelaterad risk, inbegripet

i. karaktaren pa det finansiella institutets produkter och tjanster,

ii. ivilken utstrdckning tillhandahallandet av dessa produkter och tjanster exponerar
det finansiella institutet for risken for overtradelse av restriktiva atgarder och
kringgaende av restriktiva atgarder.

d) Distributionskanalsrelaterad risk, inbegripet huruvida anvandningen av férmedlare,

ombud, tredje parter, korrespondentbankférbindelser eller andra distributionskanaler
leder till utsatthet, bland annat genom att

i. begransa det finansiella institutets exponering i forhallande till de berdrda
parterna,

ii. gora det finansiella institutet beroende av tredje parters screeningsprocesser,

iii. Oka det finansiella institutets exponering for geografiska risker eftersom de
bedriver verksamhet i, eller &r baserade i, lander for vilka restriktiva atgarder har
inforts pa grund av en situation som paverkar dessa lander, eller till lander som &ar
kdnda for att anvandas for att kringga restriktiva atgarder.

24. Den beddmning som avses i punkt22 bor baseras pa ett tillrackligt brett spektrum av

informationskallor, inbegripet atminstone foljande:

a.

Information som erhallits som en del av tillimpningen av det finansiella institutets
atgarder for kundkdannedom, i enlighet med bestammelserna i artikel 13 i direktiv (EU)
2015/849.

Information fran internationella organ, myndigheter, nationella behdriga myndigheter,
inbegripet tillsynsmyndigheter fér bekdmpning av penningtvatt och finansiering av
terrorism, finansunderrattelseenheter och brottsbekdmpande myndigheter, till
exempel uppdaterade typologier om kringgaende av restriktiva atgarder.

Information fran trovardiga och tillforlitliga 6ppna kallor, sdsom rapporter i ansedda
tidningar och andra ansedda mediekanaler.

Information fran trovardiga och tillforlitliga kommersiella organisationer, till exempel
riskrapporter.

| forekommande fall, en analys av tidigare larm for restriktiva atgdrder om sanna
positiva och falska positiva matchningar for att identifiera i vilka situationer det ar mest
sannolikt att sanna positiva matchningar intraffar.
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Nar finansiella institut gor en exponeringsbedémning avseende restriktiva atgarder bor de
Overvaga huruvida det vore anvandbart och proportionerligt att gora en retroaktiv screening
av sin kunddatabas och sina tidigare transaktionsregister. Detta kan vara fallet om finansiella
institut har faststallt eller har rimliga skal att misstanka att deras tidigare screeningssystem var
otillrackliga eller ineffektiva.

Finansiella institut bor sakerstélla att exponeringsbeddomningen avseende restriktiva atgarder
forblir aktuell och relevant. Av denna anledning bor finansiella institut se 6ver bedémningen
minst en gang om aret och vid behov uppdatera den. Dessutom bor finansiella institut i
forekommande fall se 6ver sin exponeringsbedémning avseende restriktiva atgarder i féljande
situationer:

a. Vid antagande av nya restriktiva atgarder och betydande fordndringar avseende
befintliga restriktiva atgarder.

b. Innan institutet tillhandahaller nya produkter, erbjuder nya kanaler for
produktleveranser, betjanar nya kundgrupper eller tar sig in pa marknaden i nya
geografiska omraden.

c. Vid betydande férandringar avseende institutets verksamhetsprofil, kundbas,
organisationsstruktur eller affarsmodell.

d. Vididentifiering av underlatenhet att genomfora restriktiva atgarder och kringgaende
av restriktiva atgarder, vilket visar att exponeringsbedémningen avseende restriktiva
atgarder ar olamplig.

e. Vid bristeriden befintliga exponeringsbedémningen avseende restriktiva atgarder som
identifierats av det finansiella institutet eller den behoriga myndighet som ansvarar for
tillsynen av interna strategier, forfaranden och kontroller for att sakerstalla
genomfdrandet av unionens restriktiva atgarder och nationella restriktiva atgarder.

Finansiella institut bor dokumentera sin metod for att genomféra och se O6ver sin
exponeringsbedémning avseende restriktiva atgarder och resultatet av denna bedémning och
pa begaran gora dokumentationen tillgdnglig fér den behoriga myndigheten.

Om det finansiella institutet 4r moderforetag i en koncern bor koncernens ledningsorgan
sakerstalla att koncernens dotterforetag genomfor en egen exponeringsbedémning avseende
restriktiva atgarder, pa ett samordnat satt och pa grundval av en gemensam metod, samtidigt
som bedémningen aterspeglar de egna sardragen.

4.3 Sakerstalla [opande effektivitet avseende strategier, forfaranden
och kontroller fér genomférandet av restriktiva atgarder

29.

For att vara effektiva bor ett finansiellt instituts strategier, férfaranden och kontroller for
genomférandet av restriktiva atgarder géra det mojligt for institutet att fullt ut och pa ett
korrekt satt genomfoéra alla tillampliga restriktiva atgarder utan dréjsmal.
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Strategier, forfaranden och kontroller bor atminstone omfatta foljande:

a. Processer for att sakerstalla att de finansiella instituten har all aktuell information om
de tillampliga restriktiva atgarderna.

b. Processer for att sakerstalla att forteckningar och krav gallande tillampliga restriktiva
atgarder uppdateras sa snart de trader i kraft.

c. Processer for att sakerstdlla att exponeringsbedémningen avseende restriktiva
atgarder forblir relevant och aktuell.

d. Processer for att sdkerstalla att strategier, forfaranden och kontroller star i proportion
till exponeringsbedémningen avseende restriktiva atgarder.

e. Processer for att sdkerstélla att strategier och forfaranden for restriktiva atgarder
i.  regelbundet ses over,

ii. regelbundet andras och uppdateras vid behov,

iii. genomfors effektivt,

iv. utformas pa ett sadant satt att de utloser nédvandiga atgarder nar brister har
identifierats.

Forfaranden for att utan dréjsmal borja undersdka alla potentiella matchningar.

g. Vid sanna positiva matchningar, forfaranden som pakallar uppféljningsatgarder for att
sakerstalla efterlevnad av tillampliga restriktiva atgarder, inbegripet omedelbara beslut
om awvvisning, tillfalligt avbrott, eller frysning, samt rapportering till relevanta nationella
myndigheter som ar behoriga att genomfora restriktiva atgarder eller till den behoriga
tillsynsmyndigheten enligt tillamplig lagstiftning, inom de tidsfrister som anges av
dessa myndigheter eller i forordningen om tillampliga restriktiva atgarder.

h. Endokumenterad intern organisation som tydligt anger uppgifter och ansvar i samband
med restriktiva atgarder, dven vid utkontraktering.

i. Andra aspekter som anges i riktlinjerna (EBA/GL/2024/15) for interna strategier,
forfaranden och kontroller for att sdkerstdlla genomférandet av restriktiva atgarder
enligt forordning (EU) 2023/1113.

4.4 Utbildning

31.

32.

33.

Finansiella institut bor regelbundet tillhandahalla utbildning till sina anstallda for att sakerstalla
att de ar och haller sig underrattade om

a. tillampliga restriktiva atgarder,
b. resultatet av exponeringsbedémningen avseende restriktiva atgarder,
c. strategier, forfaranden och kontroller for att folja tillampliga restriktiva atgarder.

Utbildningen bér anpassas till de anstallda och deras specifika roller. Den bor anordnas pa ett
adekvat satt och inom lampliga tidsramar for att géra det mojligt for det finansiella institutet
att folja restriktiva atgéarder. Inom en koncern kan detta — helt eller delvis — genomféras av
moderforetaget.

Finansiella institut bor dokumentera sin utbildningsplan och vara beredda att pa begaran kunna
visa for den behoriga myndigheten att utbildningen ar adekvat och effektiv.
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1. Efterlevnads- och

rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats i enlighet med artikel 16 i férordning
(EU) nr 1093/2010’. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behériga
myndigheterna, betaltjanstleverantorer och leverantorer av kryptotillgangstjanster med alla
tillgdngliga medel soka félja dessa riktlinjer.

| riktlinjerna faststélls EBA:s syn pa lamplig tillsynspraxis inom det europeiska systemet for
finansiell tillsyn och hur unionsratten bor tillampas inom ett sarskilt omrade. Behoriga
myndigheter enligt definitionen i artikel 4.2 i forordning (EU) nr 1093/2010 som berérs av
riktlinjerna bor folja dem genom att pa lampligt satt infoérliva dem i sin praxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsprocesser), dven nar riktlinjerna i forsta hand
riktas till finansiella institut.

Rapporteringskrav

3.

Enligt artikel 16.3 i férordning (EU) nr 1093/2010 maste de behdriga myndigheterna meddela
EBA om de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor
det, senast 11.04.2025. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer
EBA att anse att de behdriga myndigheterna inte féljer riktlinjerna. Anmalningarna ska lamnas
in via det formuladr som tillhandahalls pa EBA:s webbplats, med hanvisningen EBA/GL/2024/15.
Anmalningarna boér lamnas in av personer som pa sina behoriga myndigheters vagnar har
befogenhet att rapportera om hur riktlinjerna tillampas. Alla forandringar i graden av
efterlevnad maste ocksa rapporteras till EBA.

4. Anmaélningarna kommer att offentliggéras pa EBA:s webbplats i enlighet med artikel 16.3.

7 Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr 716/2009/EG och om upphivande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte och tillampningsomrade

5. | dessa riktlinjer anges de interna strategier, férfaranden och kontroller som
betaltjanstleverantérer och leverantorer av kryptotillgangstjanster bor inféra for att sdkerstalla
ett effektivt genomfoérande av unionens restriktiva atgarder och nationella restriktiva atgarder
vid 6verforingar av medel och kryptotillgangar i enlighet med Europaparlamentets och radets
férordning (EU) 2023/11138.

Malgrupp
6. Dessa riktlinjer riktar sig till

a. behoriga myndigheter som ansvarar for tillsynen av betaltjanstleverantorer och
leverantorer av kryptotillgangstjdnster med avseende pa efterlevnad av deras
skyldigheter enligt férordning (EU) 2023/1113,

b. finansiella institut enligt definitionen i artikel 4.1 i férordning (EU) nr 1093/2010 som
ar betaltjanstleverantdrer enligt definitionen i artikel 3.5 i férordning (EU) 2023/1113
och leverantorer av kryptotillgangstjanster enligt definitionen i artikel 3.15 i férordning
(EU) 2023/1113.

8 Europaparlamentets och radets forordning (EU) 2023/1113 av den 31 maj 2023 om uppgifter som ska atfélja
Overforingar av medel och vissa kryptotillgangar och dndring av direktiv (EU) 2015/849 (omarbetning) (EUT L 150,
9.6.2023, 5. 1).
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7. Termer som anvénds och definieras i férordning (EU) 2023/1113 har samma betydelse i dessa
riktlinjer. | dessa riktlinjer galler dessutom foljande definitioner:

restriktiva atgarder

unionens restriktiva atgarder enligt definitionen i
artikel 2.1 i direktiv (EU) 2024/1226 och nationella
restriktiva atgarder som antagits av medlemsstaterna i
enlighet med deras nationella rattsordning (i den man de
ar tillampliga pa finansiella institut).

riktade ekonomiska sanktioner

frysning av tillgangar och forbud mot att stalla medel
eller andra tillgangar till forfogande, direkt eller indirekt,
till forman for fortecknade personer och enheter enligt
radsbeslut som antas pa grundval av artikel 29 iEU-
fordraget och radsforordningar som antas pa grundval av
artikel 215 i EUF-fordraget.

sektoriella sanktioner

restriktiva atgarder sasom embargon pa vapen och
tillhorande utrustning eller ekonomiska och finansiella
atgarder (till exempel import- och exportrestriktioner
och restriktioner for tillhandahallande av vissa tjanster,
sasom banktjanster).
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3. Genomforande

Datum for tillampning

8. Dessa riktlinjer galler fran den 30 december 2025.
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4. Riktlinjer féor interna strategier,

forfaranden och kontroller for att
sakerstalla genomférandet av unionens
restriktiva atgarder och nationella
restriktiva atgarder enligt férordning
(EU) 2023/1113

Allmanna bestammelser

1.

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor infora strategier,
forfaranden och kontroller for att kunna folja restriktiva atgarder. Sadana strategier,
forfaranden och kontroller bor folja EBA:s riktlinjer for interna strategier, férfaranden och
kontroller for att sakerstalla genomférandet av unionens restriktiva atgarder och nationella
restriktiva atgarder (EBA/GL/2024/14).

Dessa strategier, forfaranden och kontroller bor gora det mojligt for betaltjanstleverantorer
och leverantorer av kryptotillgangstjanster att identifiera personer som &r foremal for
restriktiva atgarder. De bor ocksa gora det maijligt for betaltjanstleverantorer och leverantorer
av kryptotillgadngstjanster att vidta nédvandiga atgarder for att sdkerstélla att de inte stéaller
nagra medel eller kryptotillgangar till dessa personers férfogande, att de inte utfor finansiella
transaktioner eller tjanster som &r forbjudna enligt restriktiva atgarder och att de hanterar
risker for kringgdende av restriktiva atgarder.

4.1 Screening av restriktiva atgarder

3.

Betaltjanstleverantérer och leverantérer av kryptotillgangstjanster bor infora ett effektivt
screeningssystem for att pa ett tillforlitligt satt identifiera dem som &r foremal for restriktiva
atgarder, vilket specificeras narmare i avsnitt 4.4.

4.1.1 Val av screeningssystem

Betaltjanstleverantérer och leverantorer av kryptotillgangstjanster boér anvanda sin
exponeringsbedémning avseende restriktiva atgarder for att besluta vilket screeningssystem
som de kommer att anvanda, eller for att validera det screeningssystem som de anvander, for
att folja tillampliga restriktiva atgarder. Screeningssystemet bor anpassas till storleken, arten
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och komplexiteten i den verksamhet som betaltjanstleverantérer och leverantorer av
kryptotillgangstjanster bedriver och dess exponering for restriktiva atgarder.

Nér betaltjanstleverantorer och leverantorer av kryptotillgangstjanster fattar beslut om sina
screeningssystem bor de 6vervaga om de har tillgang till de resurser som kravs for att anvanda
det valda systemet pa ett effektivt satt.

Betaltjanstleverantorer och leverantorer av kryptotillgdngstjdnster bor regelbundet se over
screeningssystemets prestanda for att sdkerstalla att det forblir effektivt och fortsatter att pa
ett tillforlitligt satt identifiera dem som ar foremal foér restriktiva atgarder.
Betaltjanstleverantorer och leverantorer av kryptotillgdngstjanster bor genomféra en éversyn
av det anvédnda screeningssystemet minst en gang per ar och omedelbart om de misstanker att
systemet inte ar andamalsenligt.

Enligt artikel 8 i forordning (EU) 2022/2554 bor betaltjanstleverantorer och leverantorer av
kryptotillgdngstjanster forstd och dokumentera screeningssystemets kapacitet och
begransningar. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor kunna
visa for sin behoériga myndighet att deras screeningssystem fungerar pa ett tillfredsstallande
satt.

4.1.2 Forteckningshantering

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange vilka restriktiva atgarder som de maste tillampa.

Betaltjanstleverantérer och leverantérer av kryptotillgangstjanster bor ha strategier och
forfaranden for att

a. identifiera nar en ny uppsattning restriktiva atgarder antas eller en befintlig restriktiv
atgard uppdateras eller upphévs,

b. uppdatera sina interna dataset som ska screenas i enlighet med avsnitt 4.1.3
omedelbart efter det att en ny restriktiv atgard trader i kraft eller en befintlig
restriktiv atgard uppdateras eller upphavs.

4.1.3 Faststallande av den uppsattning data som ska screenas

| sina strategier och férfaranden bor betaltjanstleverantérer och leverantérer av
kryptotillgdngstjanster faststalla vilka typer av data som de kommer att screena for varje typ av
restriktiv atgadrd, med beaktande av resultatet av deras exponeringsbedéomning avseende
restriktiva atgarder och de restriktiva atgarder som de maste tillampa.

Nar betaltjanstleverantorer och leverantorer av kryptotillgangstjanster fattar beslut om den
uppsattning data som ska screenas i enlighet med typen av tillamplig restriktiv atgard bor de
beakta alla data som de innehar om sina kunder, inbegripet information som erhallits
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a. vid tillampning av atgarder for kundkdannedom i enlighet med unionsratten och
nationell ratt som inforlivar unionsratten,
b. ienlighet med férordning (EU) 2023/1113.

| enlighet med kraven i férordning (EU) 2023/1113 bor betaltjanstleverantérer och leverantorer
av kryptotillgangstjanster bedéma huruvida de data som de innehar ar tillrdckligt korrekta,
aktuella och detaljerade for att de ska kunna avgdéra om en part i overféringen, deras verkliga
huvudman eller en person som pastar sig ha eller har tillstand att agera pa deras vagnar, ar
foremal for restriktiva atgarder.

For att undvika upprepade falska larm om fysiska eller juridiska personer, enheter eller organ
som inte ar foremal for restriktiva atgdarder men som felaktigt har faststéllts vara det av det
befintliga  screeningssystemet, far betaltjanstleverantérer och leverantérer av
kryptotillgdngstjanster besluta att inkludera sadana personer, enheter eller organ i en sarskild
intern forteckning (vitlistning). Skdlen foér ett sadant beslut ska dokumenteras.
Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor se over en sadan
forteckning omedelbart efter det att en ny eller andrad restriktiv atgard har tratt i kraft, eller
om kundinformationen har dndrats.

4.1.4 Screening av kundbasen

14. Betaltjanstleverantorer och leverantérer av kryptotillgangstjanster bor i sina strategier och

15.

forfaranden ange hur de kommer att screena sin kundbas.

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor regelbundet screena
hela sin kunddatabas och faststélla frekvensen fér denna kundscreening pa grundval av sin
exponeringsbeddomning avseende restriktiva atgarder.

16. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor i ett internt beslut

faststalla vilka handelser som alltid bor leda till kundscreening och se till att sddana beslut halls
uppdaterade. Sadana handelser bor atminstone omfatta féljande:

a. Vid andring av nagon av de befintliga forteckningsuppféringarna eller restriktiva
atgarderna, en ny forteckningsuppforing eller ikrafttrddandet av en ny restriktiv atgard.

b. Vid etablering av affarsférbindelser med nya kunder eller innan en affarsférbindelse
har upprattats.

c. Vidvasentliga andringar i en befintlig kunds data géllande atgérder for kundkdnnedom,
till exempel andring av namn, hemvist, nationalitet eller affarsverksamhet.

d. Om det finns rimliga skal att misstanka att kunden, eller nagon person som pastar sig
ha eller har tillstand att agera pa kundens vagnar, forsoker kringgad de restriktiva
atgarderna.

17. llinje med de tillampliga restriktiva atgarderna bor betaltjanstleverantorer och leverantérer av

kryptotillgangstjanster atminstone screena féljande kundinformation:

a. Nar det géller fysiska personer:
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a. For- och efternamn, i originalform och/eller translittererad form.
b. Fodelsedatum.

b. Na&rdetgillerjuridiska personer: den juridiska personens namn, i originalform och/eller
translittererad form.

c. Nar det galler fysiska eller juridiska personer, enheter eller organ: alla andra namn,
alias, foéretagsnamn, planboksadresser, om sadana finns tillgangliga, i forteckningarna
Over restriktiva atgdrder. Genom exponeringsbedémningen avseende restriktiva
atgarder bor betaltjanstleverantérer och leverantérer av kryptotillgangstjanster
motivera valet att inte screena sadan information om den finns tillganglig.

Vid screening av kunder som ar juridiska eller fysiska personer, organ eller enheter bor
betaltjanstleverantérer och leverantorer av kryptotillgangstjanster, i den man denna
information ar tillganglig, dven screena

a. verkliga huvudman genom agarintresse,
b. verkliga huvudman genom kontroll,
c. varje person som pastar sig ha eller har tillstand att agera pa kundens vagnar.

4.1.5 Screening av éverforingar av medel och kryptotillgangar

Utom i de fall som omfattas av artikel5d i férordning (EU) nr260/2012 bor
betaltjanstleverantorer screena 6verforingar av medel innan de gér medlen tillgdngliga for
betalningsmottagaren, och leverantérer av kryptotillgangstjdnster bor screena alla
overforingar av kryptotillgangar innan de gor kryptotillgangarna tillgangliga for mottagaren,
oavsett om de utférs som en del av en affdrsforbindelse eller som en del av en
engangstransaktion.

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor screena alla parter i
overforingar av medel eller kryptotillgdngar mot tillimpliga restriktiva atgarder.
Betaltjanstleverantérer och leverantérer av  kryptotillgangstjdnster bor i sin
exponeringsbedomning avseende restriktiva atgarder &agna sarskild uppmarksamhet at
sundheten och tillférlitligheten hos de strategier och forfaranden for restriktiva atgarder som
inforts av betaltjanstleverantorer och leverantérer av kryptotillgangstjanster, med vilka de
bedriver affarsverksamhet, for att sdkerstalla att de restriktiva atgarderna efterlevs.

Alla data som kan vara relevanta for bedémningen av huruvida en transaktion kan paverkas av
tillampliga restriktiva atgarder bor screenas mot tillampliga restriktiva atgarder. De data som
ska screenas bor atminstone omfatta féljande:

a. Uppgifter om betalaren och betalningsmottagaren i enlighet med artikel 4 i forordning
(EU) 2023/1113.

b. Uppgifter om avsdndaren och mottagaren i enlighet med artikel 14 i férordning
(EU) 2023/1113.

c. Syftet med 6verforingen av medel eller kryptotillgangar och, om uppgifter finns
tillgdngliga och om de omfattas av exponeringsbedémningen avseende restriktiva
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atgarder, andra fritextfdlt som ger vytterligare information om den faktiska
avsandaren/mottagaren av medel eller kryptotillgéngar.

d. Uppgifter om de betaltjanstleverantorer och leverantorer av kryptotillgangstjanster
som deltar i 6verforingen av medel eller kryptotillgangar, inbegripet formedlande
institut och korrespondenter, med screening av identifieringskoder sasom BIC, Swift
och andra.

e. Andra uppgifter om o6verforingen av medel eller kryptotillgdngar, beroende pa
transaktionens art och typ samt de styrkande handlingar som mottagits, om uppgifter
finns tillgangliga och om de omfattas av exponeringsbeddémningen avseende restriktiva
atgéarder.

f. Planboksadresser for avsandaren och mottagaren av en 6verforing av kryptotillgangar,
i den man denna information finns tillgdnglig i officiella forteckningar oOver
planboksadresser kopplade till restriktiva atgarder.

| enlighet med bestammelserna i avsnitt4.6 i EBA:s riktlinjer (EBA/GL/2024/11) om
informationskrav i samband med O6verforingar av medel och vissa Overféringar av
kryptotillgangar enligt forordning (EU) 2023/1113 (”riktlinjer for reseregeln”), bor all ny
information som erhalls i ett senare skede, fore eller efter det att 6verforingen verkstalls, ocksa
screenas.

Néar sa ar lampligt, pa grundval av volym och antal géllande overféringar av kryptotillgangar,
bor leverantorer av kryptotillgangstjanster 6vervaga att inforliva blockkedjeanalys for
transaktionsovervakningsandamal i den befintliga ramen.

4.1.6 Kalibrering

Betaltjanstleverantérer och leverantérer av kryptotillgangstjanster bor faststdlla hur
installningarna i ett automatiskt screeningssystem ska kalibreras for maximal larmkvalitet och
otvetydig identifiering, samtidigt som efterlevnaden av restriktiva atgarder sikerstalls. Pa
grundval av exponeringsbedémningen avseende restriktiva atgarder och regelbundna tester
bor betaltjanstleverantérer och leverantorer av kryptotillgangstjanster atminstone gora
foljande:

a. Forvarje tillamplig restriktiv atgard faststalla lampliga parametrar fér matchning, vilka
sannolikt kommer att generera ett rimligt larm som gor det mojligt for
betaltjanstleverantérer och leverantérer av kryptotillgangstjanster att fullgora sina
skyldigheter vad galler restriktiva atgarder, genom att kontrollera troskelvardena for
sanna positiva resultat i samband med olika matchningsprocentandelar. Kalibreringens
kadnslighetsniva bor varken vara for hog, vilket leder till ett stort antal falska positiva
matchningar, eller for 1ag, vilket leder till att fortecknade personer, enheter och organ
inte upptacks eller till att information i fritext inte anvands fér andra restriktiva
atgarder.

b. Anvanda ett screeningssystem som mojliggor algoritmbaserad teknik som kan matcha
ett namn eller en ordstrang, dar innehallet i den information som screenas inte ar
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identiskt, men dess stavning, monster eller ljud stimmer nara 6verens med innehallet
i det dataset som anvands for screening (tekniker for “fuzzy matching” [ungefarlig
matchning]) och kalibrera graden av fuzzy matching i sina screeningssystem.

Betaltjanstleverantérer och leverantorer av kryptotillgangstjanster bor besluta om
kalibreringen bade innan de utvecklar ett nytt screeningssystem och sedan pa regelbunden
basis, i linje med exponeringsbedémningen avseende restriktiva atgarder. De bor dokumentera
sin motivering och pa begéaran gora den tillganglig for behériga myndigheter.

4.1.7 Anlitande av tredje parter och utkontraktering

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange vilka atgarder som ska vidtas av betaltjanstleverantorerna, av leverantorerna
av kryptotillgangstjanster eller av tjansteleverantorer till vilka tjanster har utkontrakterats, for
att sakerstalla efterlevnad av tillampliga restriktiva atgarder. Vid utkontraktering av tjanster bor
betaltjanstleverantérer och leverantorer av kryptotillgangstjanster, med beaktande av
riktlinjerna EBA/GL/2019/02 i tillampliga fall®, tilldmpa féljande huvudprinciper:

a. Det yttersta ansvaret for efterlevnaden av restriktiva atgarder, oavsett om specifika
funktioner utkontrakteras eller inte, ligger hos betaltjanstleverantérerna eller
leverantérerna av kryptotillgdngstjanster.

b. Rattigheterna och skyldigheterna for betaltjanstleverantdrerna eller leverantérerna av
kryptotillgangstjanster samt for tjansteleverantoren bor vara tydligt fordelade och
faststallda i skriftlig form.

c. De betaltjanstleverantorer eller leverantorer av kryptotillgangstjanster som forlitar sig
pa ett utkontrakteringsavtal bor forbli ansvariga for att 6vervaka och kontrollera
kvaliteten pa den tjanst som tillhandahalls av tjansteleverantoren.

d. Koncernintern utkontraktering bor omfattas av samma regelverk som om
utkontraktering skett till tjdnsteleverantérer utanfér koncernen.

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bér infora och tillampa de
kontroller som kravs for att sdkerstalla att utkontraktering av tjanster till tjansteleverantorer
inte utsatter dem for risken for 6vertradelse av restriktiva atgarder, och dokumentera dessa
kontroller i utkontrakteringsavtalet.

Om tjansteleverantorer ansvarar for att uppdatera data som ska anvandas av
betaltjanstleverantoérer och leverantorer av kryptotillgangstjanster om fysiska eller juridiska
personer, enheter och organ som omfattas av tillampliga restriktiva atgadrder, bor
betaltjanstleverantérerna och leverantorerna av kryptotillgangstjanster sakerstalla att ett
tjansteavtal minimerar risken for att de bryter mot restriktiva atgarder.

Nar utkontrakteringsavtal ingatts bor betaltjanstleverantérer och leverantérer av
kryptotillgangstjanster regelbundet kontrollera att tjansteleverantoren fullgér de skyldigheter

9 EBA:s riktlinjer for utkontraktering (EBA/GL/2019/02).
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som foljer av avtalet, bedoma effektiviteten hos de tjanster som omfattas av avtalet och vidta
nodvéandiga riskreducerande atgarder, inbegripet omférhandling av avtalet.

30. Bestimmelserna i detta avsnitt paverkar inte de skyldigheter och uppgifter som
betaltjanstleverantérer och leverantorer av kryptotillgangstjanster tillskrivs nar det galler
digital operativ motstandskraft enligt férordning (EU) 2022/2554%,

4.2 Atgirder for tillborlig aktsamhet (due diligence) och
verifieringsatgarder for analys av larm

4.2.1 Strategier och forfaranden for hantering och analys av larm

31. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor ha strategier och
forfaranden for att utreda larm i samband med restriktiva atgarder. Dessa strategier och
forfaranden bor gora det mojligt for betaltjanstleverantérer och leverantorer av
kryptotillgangstjanster att bekrafta huruvida ett larm utgor en sann positiv matchning och, om
sa ar fallet, faststalla vilka atgarder som kravs for att folja den tillampliga restriktiva atgarden.

32. Sadana strategier och forfaranden bér omfatta féljande:

a. Atgirder for att utan drojsmal borja utreda alla potentiella matchningar, for varje
overforing av medel eller 6verféring av kryptotillgangar.

b. Regler i enlighet med de allménna riktlinjer for dokumentation som galler for
betaltjanstleverantérerna och leverantorerna av kryptotillgangstjanster, for
dokumentation av alla beslut som fattas avseende larm.

Atgarder for att folja avsnitt 4.2.2 i dessa riktlinjer.

Olika nivaer av 6versyn som ska genomforas i linje med exponeringsbedémningen
avseende restriktiva atgarder, dar situationer med hogre exponering ska vara foremal
for 6versyn av minst tva personer.

4.2.2 Atgirder for tillborlig aktsamhet vid analys av larm

33. Det larm som genereras av screeningssystemet bor ange vilken del i den respektive restriktiva
atgérden som den avser. Larmen bor analyseras av personal som har nédvandig expertis och
som har fatt tillracklig utbildning®*.

34. Om det rader tvivel om huruvida en matchning ar korrekt bor betaltjanstleverantorer och
leverantoérer av kryptotillgangstjanster anvdanda ytterligare uppgifter som star till deras
forfogande och/eller som de kan erhalla till stdd f6r analysen av larmen, i den man dessa
uppgifter finns tillgangliga, sdsom

10 Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om é&ndring av forordningarna (EG) nr 1060/2009, (EU) nr648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (Text av betydelse for EES), EUT L 333, 27.12.2022, s. 1.

11 Se avsnitt 4.4 i riktlinjerna for interna strategier, forfaranden och kontroller for att sdkerstédlla genomférandet av
unionens restriktiva atgarder och nationella restriktiva atgarder.

35



35

36.

37.

38.

European

e b a Banking
Authority

a. identifieringsuppgifter for fysiska eller juridiska personer, enheter eller organ som inte
anvants i screeningsstadiet,

b. uppgifter om fysiska personers hemvist och uppgifter om sate eller registrerad adress
for juridiska personer, enheter eller organ som inte anvants i screeningsstadiet,

c. uppgifter om nationalitet och medborgarskap for fysiska personer som inte anvants i
screeningsstadiet,

d. uppgifter om foretradare, ledning och organisationsstruktur for juridiska personer som
inte anvants i screeningsstadiet,

e. kontaktuppgifter som inte anvants i screeningsstadiet.

. Betaltjanstleverantérer och leverantorer av kryptotillgangstjanster bor i sina strategier och

forfaranden ange hur de ska hantera fall dar det inte ar mojligt att efter ytterligare tillborlig
aktsamhet otvetydigt faststalla att en matchning ar sant positiv eller falskt positiv, eller om det
ror sig om en situation med homonymer. Betaltjanstleverantérer och leverantdrer av
kryptotillgangstjanster bor avsta fran att tillhandahalla finansiella tjanster till en part i en
overforing innan de har fattat ett valgrundat beslut.

4.2.3 Beddmning av om en enhet ags eller kontrolleras av en fortecknad person

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange hur de kommer att bedéma om en juridisk person eller enhet ags eller
kontrolleras av en fortecknad person eller enhet.

Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor

a. tillampa de kriterier som anges i radets riktlinjer for sanktioner!? och i avsnitt VIII i
radets basta praxis®® fér att avgéra om en juridisk person ags eller kontrolleras av en
annan person eller enhet,

b. tillampa de kriterier som anvands for att identifiera en verklig huvudman enligt
tillamplig lagstiftning4,

c. anvanda tillgangliga offentliga informationskallor, sdsom register 6ver dgda och
kontrollerade enheter och register over verkliga huvudman.

Om en beddomning forblir ofullstindig bor betaltjanstleverantorer och leverantorer av
kryptotillgdngstjanster 6vervaga att samarbeta med den nationella myndighet som ar behorig
att genomféra restriktiva atgarder. Det yttersta ansvaret for efterlevnaden av restriktiva
atgéarder ligger hos betaltjanstleverantérerna och leverantérerna av kryptotillgangstjanster.

4.2.4 Kontroller och atgarder for tillborlig aktsamhet for att folja sektoriella
sanktioner

12

, Bryssel, 2juli 2024, 11618/24

(uppdatering).

13

(dok. 11623/24).

14 Artikel 3.6 i direktiv (EU) 2015/849.
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Betaltjanstleverantérer och leverantorer av kryptotillgangstjdnster bor ta hansyn till
exponeringsbedémningen avseende restriktiva atgarder nar de faststaller vilka typer av
kontroller som de kommer att tillampa for att f6lja restriktiva atgarder. Som en del av detta bor
betaltjanstleverantoérer och leverantérer av kryptotillgdngstjanster faststalla vilka tillgdngliga
uppgifter med anknytning till en transaktion som kommer att screenas.

Betaltjanstleverantorer och leverantorer av kryptotillgdngstjanster bor vara sarskilt
uppmarksamma pa sektoriella sanktioner som kan kopplas till en viss jurisdiktion eller ett visst
territorium. Inom ramen for sadana restriktiva atgarder bor betaltjanstleverantérer och
leverantorer av kryptotillgangstjanster screena alla underliggande uppgifter avseende
overforingen av medel eller kryptotillgangar till eller fran den specifika jurisdiktionen eller det
specifika territoriet, eller avseende éverforingar av medel eller kryptotillgdngar som initierats
av kunder som bedriver verksamhet i den specifika jurisdiktionen eller pa det specifika
territoriet. | den man detta ar tillgangligt bor betaltjanstleverantérer och leverantorer av
kryptotillgangstjanster screena

a. uppgifter om medborgarskapsland samt uppgifter om fodelseort,
uppgifter om stadigvarande hemvist eller huvudsakligt verksamhetsstalle pa grundval
av andra adresser, i enlighet med exponeringsbeddomningen avseende restriktiva
atgéarder,

c. uppgifter om det land till eller fran vilket overféringen av medel genomférs, om
overfoéringen av medel har verkstallts,

d. syftet med overféringen av medel eller kryptotillgangar och andra fritextfalt som ger
ytterligare information om varor, fartyg och destinationsland eller ursprungsland foér
de varor som betalningen omfattar, i enlighet med exponeringsbedémningen avseende
restriktiva atgarder.

Om det ar motiverat av exponeringsbedomningen avseende restriktiva atgarder bor
betaltjanstleverantérer och leverantdrer av kryptotillgdngstjanster i sina screeningssystem
Overvaga att inforliva geolokaliseringsverktyg och verktyg for att upptacka anvandningen av
proxytjanster, for att identifiera och forhindra att IP-adresser som harrér fran ett land som
omfattas av restriktiva atgarder, pa grund av en situation som paverkar det landet, far atkomst
till deras webbplatser och tjanster, med avseende pa en verksamhet som ar forbjuden enligt
systemen for restriktiva atgarder.

I enlighet med exponeringsbeddmningen avseende restriktiva atgarder kan
betaltjanstleverantérer och leverantorer av kryptotillgdngstjanster overvaga att tillampa
sarskilda kontroller, sasom att

a. vid upprattande av en affarsférbindelse, inhdamta relevanta uppgifter om kundens typ
av verksamhet och de lander dar kunden bedriver verksamhet,

b. begira ytterligare uppgifter fran kunden, sasom en beskrivning av varor med dubbla
anvandningsomraden eller varor som omfattas av sektoriella sanktioner, uppgifter om
lampliga tillstand foér att hantera varor med dubbla anvdndningsomraden samt
uppgifter om varornas ursprungsland och slutanvandare,
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c. begira mer detaljerade uppgifter fran kunden om syftet med en 6verforing av medel
eller kryptotillgangar,

d. anvanda féljande data: fartygsregister, fastighetsregister och andra dataset som ar
allmant tillgangliga (i forekommande fall).

43. Om betaltjanstleverantorer och leverantérer av kryptotillgangstjanster anvander funktioner for
att automatiskt lasa information fran dokument som rér overféringen av medel eller
kryptotillgdngar, sasom algoritmer for optisk teckenigenkdnning eller maskinldsbara
verifieringsfalt, bor de vidta nodvandiga atgarder for att sdkerstélla att dessa verktyg samlar in
information pa ett korrekt och konsekvent satt.

4.2.5 Atgirder for tillborlig aktsamhet for upptickt av forsok till kringgdende av
restriktiva atgarder

44. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor halla sig informerade
om typologier och trender nar det géiller kringgdende av restriktiva atgarder. Relevanta
informationskallor som betaltjanstleverantérer och leverantorer av kryptotillgangstjanster
alltid bor hanvisa till omfattar atminstone rapporter som delas av

a. relevanta nationella myndigheter som dr behdriga att genomfora restriktiva dtgarder®®
och/eller nationella tillsynsmyndigheter,

b. finansunderrattelseenheter och brottsbekampande myndigheter,

c. relevanta offentlig-privata partnerskap pa nationell niva eller EU-niva,
EU-myndigheter?®,

45. Strategier och forfaranden for tillborlig aktsamhet bor goéra det mojligt for
betaltjanstleverantorer och leverantorer av kryptotillgangstjanster att upptacka eventuella
forsok att kringga restriktiva atgarder, sasom forsok att

a. uteldmna, radera eller andra information i betalningsmeddelanden,
gbra overforingar genom personer med anknytning till en kund som &r foremal for
restriktiva atgarder,

c. strukturera overforingar av medel eller kryptotillgdngar for att dolja en fortecknad
parts inblandning,

d. dolja den verkliga huvudmannen eller kontrollen av tillgangar,

e. anvanda forfalskad eller bedraglig bakgrundsdokumentation for éverféring av medel
eller kryptotillgangar.

46. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster som ar sarskilt utsatta for
risken att anvandas for kringgdende bor ocksa overvaga att genomfora en aggregerad analys

15

16 Se  exempelvis
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av betalningsflédena till eller fran lander som ar foremal for restriktiva atgarder och lander som
ar kanda for att anvandas for att kringga restriktiva atgarder.

4.3 Atgarder for frysning och rapportering

4.3.1 Avbryta genomforandet av 6verforingar av medel och frysning av tillgangar

47. Betaltjanstleverantorer bor ha strategier och forfaranden for att utan drojsmal avbryta
verksamhet som utl6ser ett larm med en eventuell matchning som avser en fortecknad person
eller enhet, eller en person eller enhet som ags, innehas eller kontrolleras av en fértecknad
person eller enhet, eller dar den verkliga huvudmannen ar en fértecknad person.

48. Om betaltjanstleverantorernas interna analys av ett sadant larm bekréaftar att den eventuella
matchningen avser en fortecknad person eller enhet, eller en person eller enhet som &gs,
innehas eller kontrolleras av en fortecknad person eller enhet, eller att den verkliga
huvudmannen ar en fortecknad person, bor betaltjanstleverantérerna omedelbart

frysa motsvarande medel,

stoppa Overforingar av medel som skulle innebdra en Overtrddelse av restriktiva
atgarder.
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4.3.2 Frysning av overforingar av kryptotillgangar

49. Leverantorer av kryptotillgangstjanster bor ha strategier och forfaranden for de situationer da
deras interna analys av ett larm bekraftar att den eventuella matchningen avser en fortecknad
person eller enhet, eller en person eller enhet som &gs, innehas eller kontrolleras av en
fortecknad person eller enhet, eller att den verkliga huvudmannen ar en fortecknad person, i
syfte att omedelbart kunna frysa och blockera tillgdngarna pa ett bevakningskonto tills den
relevanta nationella myndighet som &r behorig att genomfora restriktiva atgarder ger
leverantoren av kryptotillgangstjanster vidare instruktioner om vilka atgarder som ska vidtas
for dessa medel. Det yttersta ansvaret for efterlevnaden av restriktiva atgarder ligger hos
leverantéren av kryptotillgdngstjanster.

4.3.3 Atgirder for rapportering

50. Enligt tillampliga unionskrav och nationella krav bor betaltjanstleverantérer och leverantorer
av kryptotillgangstjanster ha tydliga processer for att till den relevanta nationella myndighet
som ar behorig att genomfora restriktiva atgarder och/eller till den behoriga
tillsynsmyndigheten, utan dréjsmal eller inom en angiven tidsfrist, rapportera om féljande:

a. Alla atgarder som vidtagits for en specifik 6verforing i samband med en restriktiv
atgard.

b. Upptackten av en overtradelse av restriktiva atgarder.

c. Genomférandet av o6verforingar av medel eller kryptotillgdngar som innebar en
Overtradelse av en tillamplig restriktiv atgdrd, genom att tillhandahalla information om
omstandigheterna, sasom en incident avseende screeningssystemets funktion i
samband med en sadan 6verforing.

51. Vid misstanke om ett eventuellt kringgaende av restriktiva atgarder eller vid upptackt av ett
forsok att overfora medel eller kryptotillgangar av eller till fysiska eller juridiska personer,
enheter eller organ, bor betaltjanstleverantorer och leverantorer av kryptotillgangstjanster

a. rapportera detta till den relevanta nationella myndighet som ar behérig att genomféra
restriktiva atgarder, om detta sarskilt kravs i en EU-férordning om restriktiva atgarder,

b. ldmna in en rapport om den misstankta transaktionen om sa kravs enligt tillamplig
lagstiftning.

4.3.4 Forfaranden for undantag eller upphavande av restriktiva atgarder

52. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor ha strategier och
forfaranden for att kunna avgoéra om dispenser, tillstandssystem eller undantag ar tillampliga
och, om sa ér fallet, hur de ska ga vidare for att folja tillamplig unionsratt eller nationell ratt.
Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange vilken information de kommer att ge till kunder som lamnar in en begaran
om undantag att anvanda sina frysta tillgangar, om sadana undantag &r tillatna enligt den
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tillampliga rattsliga ramen. Denna information bor innehalla uppgifter om kundens rattigheter
i en sadan situation.

Betaltjanstleverantorer och leverantérer av kryptotillgangstjanster bor ha strategier och
forfaranden dar det faststdlls hur medel och kryptotillgdngar som omfattas av sarskilda
restriktiva atgarder ska hanteras da en sadan atgard upphavs.

4.4 Sakerstalla [opande effektivitet avseende strategier, forfaranden
och system for screening av restriktiva atgarder

54.

55.

56.

For att vara effektiva bor de strategier, forfaranden och system som betaltjanstleverantérer
och leverantorer av kryptotillgangstjanster har for screening av restriktiva atgarder gora det
mojligt att

a. pa ett tillforlitligt satt upptacka positiva matchningar,

vid bekraftelse av positiva matchningar, omedelbart avbryta genomférandet av alla
overforingar av medel, blockera alla inkommande 6verforingar och deponera dem pa
ett bevakningskonto, frysa tillgdngarna eller kryptotillgdngarna utan drdjsmal och
rapportera detta till den relevanta nationella myndighet som ar behérig att genomféra
restriktiva atgarder for ytterligare anvisningar,

c. rapportera frysta tillgangar till de relevanta nationella myndigheter som ar behériga att
genomfora restriktiva dtgarder och/eller till den behériga tillsynsmyndigheten enligt
tillamplig lagstiftning, utan dréjsmal eller inom de tidsfrister som faststalls i tillamplig
unionsratt eller nationell ratt,

d. rapportera misstanke om kringgdende eller forsok till kringgdende av restriktiva
atgarder till den relevanta nationella myndighet som &r behorig att genomféra
restriktiva atgarder eller till den nationella finansunderrattelseenheten, om sa kravs
enligt tillamplig lagstiftning.

Betaltjanstleverantorer och leverantoérer av kryptotillgangstjanster bor regelbundet testa
installningarna i screeningssystemet for att avgéra om det fortfarande ar lampligt mot
bakgrund av exponeringsbedomningen avseende restriktiva atgarder, och att det fortfarande
ar effektivt. Betaltjanstleverantorer och leverantorer av kryptotillgangstjanster bor faststélla
kontrollfrekvensen pa grundval av exponeringsbeddémningen avseende restriktiva atgarder och
fora in detta i sina strategier och forfaranden.

Nar betaltjanstleverantérer och leverantorer av kryptotillgangstjanster testar sina
screeningssystem bor de

a. testa kalibreringen av screeningssystemet i enlighet med avsnitt 4.1.6,
bedéma forteckningshanteringens korrekthet utifran tillampliga och aktuella
restriktiva atgarder,

c. beddma om alla kunder och éverféringar av medel och kryptotillgangar screenas nar
sa kravs,
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d. bedéma lampligheten och relevansen hos de informationsfilt som anvands i
screeningssystemet, sasom omfattningen av de overféringar av medel eller
kryptotillgangar som matas in i screeningssystemet,

e. beddma om det automatiska verksamhetsavbrottet sker i ratt tid,
beddma om de processer och resurser som finns tillgangliga fér analys av larm gor det
moijligt att skyndsamt rapportera matchningar som ar sant positiva.

57. Betaltjanstleverantoérer och leverantorer av kryptotillgangstjanster bor till ledningsorganet
rapportera betydande svagheter eller brister som identifierats i screeningssystemet och utan
drojsmal vidta korrigerande atgarder.
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